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Introducere

Sistemele Informatice si de Comunicatii (SIC) sunt bunuri strategice care trebuie
administrate ca resurse ale SOCIETATII PALEONTOLOGILOR DIN ROMANIA.
Compromiterea securitatii acestora poate afecta serviciile informatice si de comunicatii
si poate conduce la fraude sau distrugerea datelor, violarea clauzelor contractuale,
divulgarea secretelor, afectarea credibilitatii si imaginii SOCIETATII PALEONTOLOGILOR
DIN ROMANIA in fata membrilor si a partenerilor sai.

Scop

Scopul prezentului regulament este acela de a asigura:
- Stabilirea unor reguli concrete si eficiente pentru utilizarea SIC;

- Asigurarea integritatii, confidentialitatii si disponibilitatii informatiilor tranzitate
prin SIC;

- Protejarea informatiilor stocate si transportate folosind echipamente personale.

Domeniu de aplicare

Regulamentul privind securitatea SIC se aplicd tuturor membrilor SOCIETATII
PALEONTOLOGILOR DIN ROMANIA precum si colaboratorilor (membri ai altor societ&ti)
care au acces la SIC in baza unor contracte.

Definitii

Resurse Informatice si de Comunicatii: toate dispozitivele de tiparire/imprimare,
dispozitive de afisare, unitati de stocare si toate activitatile asociate calculatorului care
implica utilizarea oricarui dispozitiv capabil sa receptioneze e-mail-uri, sa navigheze pe
site-uri web, capabil sa transmita, stocheze, administreze date electronice, incluzand,
dar fara a se limita la: servere, calculatoare personale, laptop-uri, smartphone-uri,
sisteme de procesare distribuita, echipament de laborator si medical conectat la retea si
controlat prin calculator (tehnologie Tncapsulata), resurse de telecomunicatii, medii de
retea, telefoane, faxuri, imprimante si alte accesorii. La acestea se adauga procedurile,
echipamentele, facilitatile, programele si datele care sunt proiectate, construite, puse in
functiune (operationale) si mentinute pentru a crea, colecta, inregistra, procesa, stoca,
primi, afisa si transmite informatia.
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Abuz de privilegii: Orice actiune intreprinsa in mod voit de un utilizator, care vine in
contradictie cu regulamentele SOCIETATII PALEONTOLOGILOR DIN ROMANIA si/sau
legile Tn vigoare, inclusiv

cazul in care, din punct de vedere tehnic, nu se poate preveni infaptuirea de catre
utilizator a actiunii respective.

Amplasarea si protejarea echipamentelor

Prelucrarile de date si echipamentele de prelucrare a informatiilor importante sau
sensibile trebuie amplasate in zone sigure, protejate de un perimetru de securitate
definit. Ele trebuie protejate fizic impotriva accesului neautorizat, deteriorarilor si
interventiilor.

Pentru protectia echipamentelor trebuie avute in vedere urmatoarele :

echipamentele de prelucrare vor fi amplasate astfel incat sa fie minimizat accesul
inutil in zona de lucru;

- echipamentele de prelucrare a informatiilor care utilizeaza date sensibile trebuie
astfel amplasate, iar unghiul de vedere trebuie astfel limitat, incat sa se reduca
riscul ca informatiile sa poata fi vazute in timpul utilizarii de persoane
neautorizate, iar mijloacele de stocare trebuie sa fie securizate pentru evitarea
accesului neautorizat;

- echipamentele care necesita o protectie speciala trebuie izolate pentru a se
reduce nivelul general de protectie necesar;

- trebuie adoptate masuri de securitate pentru minimizarea riscului potentialelor
amenintari fizice, cum ar fi: furt, foc, explozivi, fum, apa (sau defectari ale
instalatiilor), praf, vibratii, substante chimice, perturbatii in alimentarea cu
energie sau ale sistemului de comunicatii, radiatii electromagnetice si vandalism;

- trebuie stabilite reguli privind mancatul, bautul si fumatul in apropierea
sistemelor de prelucrare a informatiilor;

- trebuie monitorizate conditiile de mediu care pot afecta negativ functionarea
sistemelor de prelucrare a informatiei, cum ar fi temperatura si umiditatea.
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Protejarea impotriva amenintdrilor externe si de mediu

Pentru evitarea pagubelor de pe urma incendiilor, inundatiilor, cutremurelor,
exploziilor, revoltelor publice si a altor forme de dezastre naturale sau produse de om
trebuie avute in vedere urmatoarele:
- Informatiile importante se vor stoca atat pe calculator si pe un HDD extern;
- echipamentele de backup trebuie amplasate la o distanta sigura pentru evitarea
pagubelor pe care le-ar putea provoca un dezastru la amplasamentul principal.

Back-up si arhivare

Back-up-ul si arhivarea au ca scop mentinerea integritatii si disponibilitatii informatiilor
si @ mijloacelor de procesare. Aceste reglementari trebuie aplicate pentru a fi siguri ca
atat datele si informatiile SOCIETATII PALEONTOLOGILOR DIN ROMANIA nu vor fi
pierdute si vor putea fi recuperate in cazul unei caderi a echipamentelor, distrugere
intentionata a datelor sau dezastru.

Procesul de back-up-ul consta in realizarea de copii de siguranta ale datelor active,
pentru recuperarea acestora in caz de distrugere accidentala sau dezastru.

Echipamentele stabilite pentru back-up vor fi tinute intr-o locatie diferita de cea in care
se afla echipamentul la care s-a facut back-up. Daca este posibil, acesta va fi tinut intr-o
alta cladire.

Testarea posibilitatii de restaurare a back-up-ului este recomandabil sa se realizeze
dupa 30 de cicluri de salvare. De exemplu, pentru salvarile zilnice, testarea capacitatii de
restaurare ar trebui sa se faca lunar.

Procesul de arhivare reprezinta stocarea informatiei pentru o anumita perioada de timp
in scopuri legale sau pentru scopuri de afaceri.

Se pot arhiva versiuni vechi ale aplicatiilor livrate, alte date si informatii de afaceri.

Arhivarea datelor trebuie sa fie insotita si de pachetul de instalare a aplicatiei folosite la
arhivare, in configuratia valabila la data arhivei astfel incat progresul tehnologic sa nu
afecteze capacitatea de restaurare a arhivei.

Duratele de arhivare trebuie stabilite si documentate.
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Solicitarile de restaurare a backup-urilor sau arhivelor vor fi transmise de catre membri
presedintelui SOCIETATII PALEONTOLOGILOR DIN ROMANIA.

Controlul accesului logic

Controlul accesului la sistemele si aplicatiile IT este esential pentru a mentine
integritatea datelor SOCIETATII PALEONTOLOGILOR DIN ROMANIA si pentru a
impiedica accesul neautorizat la aceste resurse.

Accesul la datele SOCIETATII PALEONTOLOGILOR DIN ROMANIA trebuie s3 se limiteze
doar la utilizatorii autorizati, pe baza specificatiilor prevazute in fisa postului.

Detectarea virusilor (recomandare)

Toate statiile de lucru care utilizeazd documente ale SOCIETATII PALEONTOLOGILOR
DIN ROMANIA, trebuie s3 utilizeze programe antivirus.
Programele antivirus nu trebuie dezactivate.

Utilizarea echipamentelor

Toate statiile de lucru trebuie sa fie asigurate impotriva accesului neautorizat atunci
cand sunt lasate nesupravegheate. Aceasta se poate face prin blocarea calculatorului,
log off sau cu un screensaver protejat cu parola, cu functia de activare automata setata
la 5 minute sau mai putin.

Este interzisa eliminarea nesigura a mediilor de stocare sau a echipamentelor care au in
componentd medii de stocare ce contin date ale SOCIETATII PALEONTOLOGILOR DIN
ROMANIA.

Dispozitivele care contin informatii sensibile trebuie distruse fizic sau respectivele
informatii trebuie distruse, sterse sau suprascrise prin tehnici care sa faca imposibila
recuperarea informatiei initiale, si nu prin utilizarea functiunilor standard de stergere
sau formatare.

Dispozitivele deteriorate care contin date sensibile ar putea necesita o determinare a
riscului pentru a se stabili daca trebuie distruse fizic si nu reparate.
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Identificare si autentificare

Utilizatorul este responsabil pentru securitatea datelor, a informatiilor de autentificare
si a sistemelor aflate sub controlul sau.

Asigurarea accesului altei persoane, fie in mod deliberat, fie prin incapacitatea de a
pastra in siguranta informatiile de autentificare, reprezinta un incident de securitate.

Mentinerea biroului curat

Toate informatiile confidentiale si de uz intern vor fi indepartate de pe mese si birouri si
incuiate in sertare sau dulapuri sau mutate in incaperi securizate atunci cand incaperea
este lasata neocupata, la sfarsitul zilei de lucru si atunci cand se lipseste o perioada mai
lunga de timp.

Cheile folosite pentru a avea acces la informatii confidentiale sau de uz intern nu vor fi
lasate in zone de lucru nesupravegheate.

Pentru a reduce riscul de incalcare a confidentialitatii in cazul eliminarii documentelor
ce contin informatii confidentiale sau de uz intern, acestea vor fi maruntite cu ajutorul
unui distrugator de documente (shredder) si plasate apoi in cosurile de gunoi.

Tablele de scris sau flip-chart-urile care contin informatii sensibile trebuie sterse la
sfarsitul fiecarei sedinte.

Birourile si alte spatii de lucru vor fi lasate in ordine, la sfarsitul fiecarei zile de lucru,
pentru a permite personalului de curatenie sa isi indeplineasca sarcinile.

Dispozitivele de stocare externe (CD, DVD, hard-disk sau stick USB, card de memorie)
care contin informatii confidentiale si de uz intern, vor fi incuiate in sertar la sfarsitul
zilei de lucru, chiar daca sunt criptate.

Protejarea ecranului echipamentului utilizat

Utilizatorii vor asigura statiile de lucru impotriva accesului neautorizat, atunci cand le
lasa nesupravegheate, prin blocarea calculatorului, log off sau cu un screen saver
protejat cu parola, cu functia de activare automata setata la 5 minute sau mai putin.
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Utilizatorii vor opri statiile de lucru la sfarsitul programului de lucru.
Parolele nu vor fi afisate pe sau sub computer sau in orice alta locatie accesibila.

Tn cazul in care informatiile confidentiale sau datele cu caracter personal sunt vizibile
pentru o persoana neautorizata aflata in imediata apropiere a ecranului computerului,
aceasta va fi rugata sa se mute la o distanta suficienta pentru a proteja
confidentialitatea acestor informatii.

Tiparirea documentelor

Nu vor fi tiparite e-mail-uri sau alte documente daca nu este necesar.

Orice document care contine informatii confidentiale sau date cu caracter personal va fi
luat din imprimanta sau fax de indata ce a fost tiparit / transmis / primit.

Pentru a evita imprimarea accidentala la o imprimanta de retea nedorita, inainte de a
imprima orice document, utilizatorii vor verifica daca imprimanta lor implicita este cea
corecta.

Tn cazul in care documentele sunt scanate folosind copiatoarele sau dispozitive
multifunctionale, utilizatorii se vor asigura ca documentele scanate sunt directionate
corect catre destinatarul documentului si / sau depuse in locatia de retea corecta.

Este responsabilitatea persoanei care tipareste documente sa ia imediat documentele
tiparite din imprimanta. Daca informatia este de natura confidentiala sau contine date
cu caracter personal si se constata ca este mutata sau lipseste din imprimanta, acest
lucru va fi raportat ca un incident de securitate in conformitate.

Gestionarea documentelor in format hdrtie

Documentele care contin informatii de natura personala trebuie pastrate astfel incat
persoanele neautorizate sa nu poata sa le acceseze sau sa faca copii ale documentelor.

Toate documentele ce contin informatii de natura personald vor fi indepartate de pe
mese si birouri, incuiate Tn sertare sau dulapuri sau mutate in Tncaperi securizate atunci
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cand incaperea este lasata neocupata, la sfarsitul zilei de lucru si atunci cand se lipseste
o perioada mai lunga de timp.

Daca sunt copiate documente, este responsabilitatea persoanei care face copiile sa ia
imediat documentele originale si copiile din copiator.

Odata ce un document a fost inchis, pot avea loc urmatoarele actiuni in functie de
perioada de pastrare si de tipul informatiilor pe care le contine:

- Distrugerea imediata in cazul in care inregistrarile nu mai sunt utile si nu exista
temei legal pentru pastrare;

- Pastrare pentru o perioada, apoi distrugerea documentelor;

- Pastrare pentru o perioada intr-o arhiva locala, apoi mutarea documentelor in
arhiva.

Distrugerea documentelor trebuie sa se faca folosind un folosind un distrugator pentru
hartie.

Utilizarea echipamentelor proprietate personalad

Pentru a preveni accesul neautorizat la informatii, in functie de tipul dispozitivului,
utilizatorii trebuie sa foloseasca mijloace de autentificare sigura cum ar fi o combinatie
nume utilizator-parola sau un dispozitiv de autentificare.

Echipamentele proprietate personala trebuie sa aiba functia de blocare a ecranului
activata, timpul maxim de inactivitate pentru blocarea ecranului sa fie de maxim 5
minute iar deblocarea sa se faca printr-o metoda relativ sigura cum ar fi parola sau PIN.
Pe orice echipament proprietate personala trebuie sa fie instalat si sa ruleze un
software antivirus corespunzator. La fiecare conectare a echipamentului proprietate
personala la calculatorul de serviciu trebuie sa fie scanat continutul memoriei interne.

Datele organizatiei stocate pe echipamentul proprietate personala vor fi sterse:

- daca dispozitivul este pierdut si are posibilitatea de a fi sters de la distanta,
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la terminarea calitatii de membru, sau

in cazul retragerii autorizarii din cauza incalcarii regulamentului de securitate.

Pentru a reduce posibilitatea accesului neintentionat la informatii personale, utilizatorii

trebuie sa le pastreze separat de datele organizatiei, in directoare separate, denumite in

mod sugestiv.

Sistemul de mesagerie electronica

Urmatoarele actiuni sunt strict interzise utilizatorilor:

utilizarea necorespunzatoare a mijloacelor de comunicare, inclusiv, dar fara a se
limita la: sprijinirea activitatilor ilegale, procurarea si distribuirea de materiale sau
mesaje cu caracter ofensator, rasist, obscen, discriminator sau in scop de
hartuire, defaimare sau amenintare,

procurarea si distribuirea neautorizata de materiale protejate de drepturile de
autor (imagini, muzica, filme, marci si logo-uri ale altor companii preluate din
reviste, ziare, carti sau de pe Internet),

utilizarea mijloacelor de comunicare pentru publicitate neautorizata, relatii de
afaceri care nu implici sau sunt contrare intereselor SOCIETATII
PALEONTOLOGILOR DIN ROMANIA, campanii politice, utilizarea in scop distractiv
sau orice alte scopuri care nu au legatura cu activitatea organizatiei,

trimiterea de spam sau bombe e-mail prin intermediul sistemului de e-mail,
mesajelor text, mesageriei instant, mesageriei vocale sau altor forme de
comunicare electronica utilizate,

falsificarea, denaturarea, ascunderea, suprimarea sau inlocuirea unei identitati de
utilizator, pe orice mijloc de comunicare electronica, cu scopul de a induce in
eroare destinatarul cu privire la identitatea expeditorului,

postarea sau transmiterea de mesaje non-business identice sau similare catre un
numar mare de destinatari (news-group spam),

transmiterea de informatii confidentiale sau secrete de serviciu altor destinatari
decat cei autorizati sa primeasca aceste informatii,

utilizarea adresei de e-mail sau a adresei IP pentru a se angaja in activitati care
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incalca regulamentele sau orientarile organizatiei; postarea pe grupuri publice de
stiri, forumuri sau retele sociale folosind adresa de e-mail sau adresa IP ale
organizatiei, reprezintd compania in fata publicului si prin urmare trebuie
efectuata cu discernamant pentru a evita reprezentarea gresita sau depasirea
autoritatii de a reprezenta pozitia organizatiei.

Orice mesaj sau informatie trimisa prin intermediul retelelor publice pot fi identificate si
atribuite SOCIETATII PALEONTOLOGILOR DIN ROMANIA. Din acest motiv, postarea pe
forumuri sau alte site-uri de informatii care implica numele sau adrese de e-mail ale
SOCIETATII PALEONTOLOGILOR DIN ROMANIA se va face fird furnizarea de informatii
confidentiale sau care pot afecta reputatia organizatiei. Parerile personale exprimate pe
astfel de site-uri sau forumuri vor fi insotite de nota:“Parerile exprimate sunt personale
si nu reprezintd pozitia oficiald a SOCIETATII PALEONTOLOGILOR DIN ROMANIA”.

Stocarea si transmiterea de informatii

Toate datele trimise prin e-mail (ca atasament sau intr-un text de e-mail) ar trebui
considerate sensibile si protejate ca atare. Nu trimiteti niciodata documente sau
informatii de lucru unei persoane din afara SOCIETATII PALEONTOLOGILOR DIN
ROMANIA decat dacd acest transfer a fost autorizat. Aceasta include trimiterea e-mail-
urilor organizatiei catre propriul dumneavoastra cont de e-mail personal.

Informatiile prelucrate in SOCIETATEA PALEONTOLOGILOR DIN ROMANIA si trimise
prin e-mail cu consimtamantul persoanelor vizate, trebuie sa fie criptate, iar cheia de
criptare trimisa printr-un alt mijloc de comunicatie (SMS sau alta adresa de e-mail).

Pentru criptarea informatiilor trimise prin e-mail se va utiliza aplicatia 7-zip.

Pasi de urmat:

Selectam fisierul pe care dorim sa-l arhivam > click dreapta > selectam 7-zip >
Adauga intr-o arhiva...

Se introduce o parola in sectiunea Criptare

Se modifica Metoda de criptare din ZipCrypto in AES-256.

Se ataseaza e-mail-ului fisierul arhivat
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Nu toti utilizatorii SOCIETATII PALEONTOLOGILOR DIN ROMANIA au acces la aceleasi
informatii. Tnainte de a trimite date sau fisiere unui coleg intr-un e-mail, contactati seful
direct pentru a va asigura ca destinatarului i se permite sa aiba acces la acesta.

Stocarea in cloud si servicii de tip cloud

Este posibil ca membri sa aiba nevoie de acces de la distanta la informatii despre
organizatie. Cu toate acestea, informatiile despre locul de munca nu ar trebui sa fie
stocate sau partajate in conturi sau aplicatii cloud personale (exemplu: iCloud, Google
Drive, Dropbox, Microsoft OneDrive samd).

Dispozitive de stocare fizica

Stocarea datelor de lucru pe dispozitive fizice, incluzand, dar fara a se limita la acestea,
unitatile USB, cardurile de memorie, CD-urile sau hard-urile externe trebuie sa fie pre-
aprobata.

Nu utilizati niciodata si nu conectati la computer fara o verificare anterioara, o unitate
USB pe care ati gasit-o, ati primit-o cadou sau a fost data ca element promotional.
Aceste dispozitive pot contine programe malware sau virusi ascunsi.

Tn cazul pierderii sau furtului unui dispozitiv, se va anunta seful direct imediat, pentru a
preveni scurgerea datelor.

Social media

Datele de lucru sau informatiile nu trebuie sa fie distribuite niciodata prin intermediul
conturilor de social media cum ar fi Facebook, LinkedIn, Google Plus etc.

Criptarea

Tn timp ce criptarea datelor nu poate mpiedica o pierdere a datelor, aceasta poate
contribui la asigurarea ca, daca informatiile intra in mainile gresite, acestea nu pot fi
citite sau utilizate.

Daca informatiile trebuie sa fie criptate, acestea trebuie sa fie protejate de o parola
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puternica si nu ar trebui niciodata copiate sau partajate intr-un mod care sa le faca
disponibile procesului de decriptare.

Obligatiile membrilor

Ca parte a obligatiilor asumate, membri consiliului director si membri comisiei de
cenzori trebuie sa semneze un acord de confidentialitate sau de pastrare a secretului,
inainte de a li se acorda acces la sistemele de procesare a informatiilor.

Dacd membrul care pleacd din SOCIETATII PALEONTOLOGILOR DIN ROMANIA cunoaste
parole pentru conturi ramase active, acestea trebuie schimbate la incetarea sau
modificarea relatiilor de munca, contractului sau acordului.

Raportarea incidentelor de securitate si de protectia datelor

Toti membri SOCIETATII PALEONTOLOGILOR DIN ROMANIA trebuie s cunoasci
procedurile de raportare a diverselor tipuri de evenimente legate de incidente care pot
avea impact asupra securitdtii resurselor SOCIETATII PALEONTOLOGILOR DIN
ROMANIA sau de fincdlcarea securitdtii datelor cu caracter personal, si, in cazul
identificarii unui eveniment, sa raporteze, in cel mai scurt timp, in punctul de contact
desemnat, intr-un mod care sa permita luarea masurilor corective necesare in timp util,
precum si anuntarea autoritatii nationale de supraveghere sau a persoanelor vizate, in
cazul in care este necesar.

Incident privind securitatea informatiei: un eveniment sau o serie de evenimente de
securitate a informatiei care au o probabilitate semnificativda de a compromite
activitatile SOCIETATII PALEONTOLOGILOR DIN ROMANIA si de a aduce amenintari la
securitatea informatiei.

Conform Regulamentului UE 679 /2016 — GDPR, un eveniment de incalcare a securitatii
datelor cu caracter personal este un eveniment care poate conduce la prejudicii fizice,
materiale sau morale aduse persoanelor fizice, cum ar fi pierderea controlului asupra
datelor cu caracter personal sau limitarea drepturilor lor, discriminare, furt sau frauda
de identitate, pierdere financiara, inversarea neautorizata a pseudonimizarii,
compromiterea reputatiei, pierderea confidentialitatii datelor cu caracter personal
protejate prin secret profesional sau orice alt dezavantaj semnificativ de natura
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economica sau sociala adus persoanei fizice in cauza.

Impactul nerespectarii requlamentului

Toti membri SOCIETATII PALEONTOLOGILOR DIN ROMANIA sunt obligati s3 respecte
aceast regulamant de securitate. Orice membru al personalului care a incadlcat termenii
acestui regulament poate face obiectul unor masuri disciplinare.




