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Introducere 

Sistemele Informatice și de Comunicații (SIC) sunt bunuri strategice care trebuie 

administrate ca resurse ale SOCIETĂŢII PALEONTOLOGILOR DIN ROMÂNIA. 

Compromiterea securității acestora poate afecta serviciile informatice și de comunicații 

și poate conduce la fraude sau distrugerea datelor, violarea clauzelor contractuale, 

divulgarea secretelor, afectarea credibilității și imaginii SOCIETĂŢII PALEONTOLOGILOR 

DIN ROMÂNIA în fața membrilor și a partenerilor săi.  

Scop 

Scopul prezentului regulament este acela de a asigura:  

- Stabilirea unor reguli concrete şi eficiente pentru utilizarea SIC;  

- Asigurarea integrităţii, confidenţialităţii şi disponibilităţii informaţiilor tranzitate 

prin SIC; 

- Protejarea informaţiilor stocate şi transportate folosind echipamente personale. 

 

Domeniu de aplicare 

Regulamentul privind securitatea SIC se aplică tuturor membrilor SOCIETĂŢII 

PALEONTOLOGILOR DIN ROMÂNIA precum şi colaboratorilor (membri ai altor societăţi) 

care au acces la SIC în baza unor contracte. 

 

Definiţii 

Resurse Informatice şi de Comunicaţii: toate dispozitivele de tipărire/imprimare, 

dispozitive de afişare, unităţi de stocare şi toate activităţile asociate calculatorului care 

implică utilizarea oricărui dispozitiv capabil să recepţioneze e-mail-uri, să navigheze pe 

site-uri web, capabil să transmită, stocheze, administreze date electronice, incluzând, 

dar fǎrǎ a se limita la: servere, calculatoare personale, laptop-uri, smartphone-uri, 

sisteme de procesare distribuită, echipament de laborator şi medical conectat la reţea şi 

controlat prin calculator (tehnologie încapsulată), resurse de telecomunicaţii, medii de 

reţea, telefoane, faxuri, imprimante şi alte accesorii. La acestea se adaugă procedurile, 

echipamentele, facilităţile, programele şi datele care sunt proiectate, construite, puse în 

funcţiune (operaţionale) şi menţinute pentru a crea, colecta, înregistra, procesa, stoca, 

primi, afişa şi transmite informaţia. 
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Abuz de privilegii: Orice acţiune întreprinsă în mod voit de un utilizator, care vine în 

contradicţie cu regulamentele SOCIETĂŢII PALEONTOLOGILOR DIN ROMÂNIA şi/sau 

legile în vigoare, inclusiv  

cazul în care, din punct de vedere tehnic, nu se poate preveni înfăptuirea de către 

utilizator a acţiunii respective. 

 

Amplasarea şi protejarea echipamentelor 

Prelucrările de date și echipamentele de prelucrare a informaţiilor importante sau 

sensibile trebuie amplasate în zone sigure, protejate de un perimetru de securitate 

definit. Ele trebuie protejate fizic împotriva accesului neautorizat, deteriorărilor și 

intervenţiilor. 

 

Pentru protecţia echipamentelor trebuie avute în vedere următoarele : 

 

- echipamentele de prelucrare vor fi amplasate astfel încât să fie minimizat accesul 

inutil în zona de lucru;  

- echipamentele de prelucrare a informaţiilor care utilizează date sensibile trebuie 

astfel amplasate, iar unghiul de vedere trebuie astfel limitat, încât să se reducă 

riscul ca informaţiile să poată fi văzute în timpul utilizării de persoane 

neautorizate, iar mijloacele de stocare trebuie să fie securizate pentru evitarea 

accesului neautorizat;  

- echipamentele care necesită o protecţie specială trebuie izolate pentru a se 

reduce nivelul general de protecţie necesar;  

- trebuie adoptate măsuri de securitate pentru minimizarea riscului potenţialelor 

ameninţări fizice, cum ar fi: furt, foc, explozivi, fum, apă (sau defectări ale 

instalaţiilor), praf, vibraţii, substanţe chimice, perturbaţii în alimentarea cu 

energie sau ale sistemului de comunicaţii, radiaţii electromagnetice şi vandalism;  

- trebuie stabilite reguli privind mâncatul, băutul și fumatul în apropierea 

sistemelor de prelucrare a informaţiilor;  

- trebuie monitorizate condiţiile de mediu care pot afecta negativ funcţionarea 

sistemelor de prelucrare a informaţiei, cum ar fi temperatura și umiditatea. 
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Protejarea împotriva ameninţărilor externe şi de mediu 

Pentru evitarea pagubelor de pe urma incendiilor, inundaţiilor, cutremurelor, 

exploziilor, revoltelor publice și a altor forme de dezastre naturale sau produse de om 

trebuie avute în vedere următoarele: 

- Informaţiile importante se vor stoca atât pe calculator şi pe un HDD extern; 

- echipamentele de backup trebuie amplasate la o distanţă sigură pentru evitarea 

pagubelor pe care le-ar putea provoca un dezastru la amplasamentul principal. 

Back-up şi arhivare 

Back-up-ul şi arhivarea au ca scop menţinerea integrităţii şi disponibilităţii informaţiilor 

şi a mijloacelor de procesare. Aceste reglementări trebuie aplicate pentru a fi siguri că 

atât datele şi informaţiile SOCIETĂŢII PALEONTOLOGILOR DIN ROMÂNIA nu vor fi 

pierdute şi vor putea fi recuperate în cazul unei căderi a echipamentelor, distrugere 

intenţionată a datelor sau dezastru.   

 

Procesul de back-up-ul constă în realizarea de copii de siguranţă ale datelor active, 

pentru recuperarea acestora în caz de distrugere accidentală sau dezastru. 

 

Echipamentele stabilite pentru back-up vor fi ţinute într-o locaţie diferită de cea în care 

se află echipamentul la care s-a făcut back-up. Dacă este posibil, acesta va fi ţinut într-o 

altă clădire. 

 

Testarea posibilităţii de restaurare a back-up-ului este recomandabil să se realizeze 

după 30 de cicluri de salvare. De exemplu, pentru salvările zilnice, testarea capacităţii de 

restaurare ar trebui să se facă lunar.  

 

Procesul de arhivare reprezintă stocarea informaţiei pentru o anumită perioadă de timp 

în scopuri legale sau pentru scopuri de afaceri. 

Se pot arhiva versiuni vechi ale aplicaţiilor livrate, alte date şi informaţii de afaceri.  

Arhivarea datelor trebuie să fie însoţită şi de pachetul de instalare a aplicaţiei folosite la 

arhivare, în configuraţia valabilă la data arhivei astfel încât progresul tehnologic să nu 

afecteze capacitatea de restaurare a arhivei.  

Duratele de arhivare trebuie stabilite şi documentate.  
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Solicitările de restaurare a backup-urilor sau arhivelor vor fi transmise de către membri 

preşedintelui SOCIETĂŢII PALEONTOLOGILOR DIN ROMÂNIA. 

 

Controlul accesului logic 

Controlul accesului la sistemele și aplicațiile IT este esențial pentru a menține 

integritatea datelor SOCIETĂŢII PALEONTOLOGILOR DIN ROMÂNIA și pentru a 

împiedica accesul neautorizat la aceste resurse. 

 

Accesul la datele SOCIETĂŢII PALEONTOLOGILOR DIN ROMÂNIA trebuie să se limiteze 

doar la utilizatorii autorizaţi, pe baza specificațiilor prevăzute în fișa postului. 

Detectarea viruşilor (recomandare) 

Toate staţiile de lucru care utilizează documente ale SOCIETĂŢII PALEONTOLOGILOR 

DIN ROMÂNIA, trebuie să utilizeze programe antivirus. 

Programele antivirus nu trebuie dezactivate. 

Utilizarea echipamentelor 

Toate stațiile de lucru trebuie să fie asigurate împotriva accesului neautorizat atunci 

când sunt lăsate nesupravegheate. Aceasta se poate face prin blocarea calculatorului, 

log off sau cu un screensaver protejat cu parolă, cu funcția de activare automată setată 

la 5 minute sau mai puțin.  

 

Este interzisă eliminarea nesigură a mediilor de stocare sau a echipamentelor care au în 

componență medii de stocare ce conţin date ale SOCIETĂŢII PALEONTOLOGILOR DIN 

ROMÂNIA. 

 

Dispozitivele care conţin informaţii sensibile trebuie distruse fizic sau respectivele 

informaţii trebuie distruse, şterse sau suprascrise prin tehnici care să facă imposibilă 

recuperarea informaţiei iniţiale, şi nu prin utilizarea funcţiunilor standard de ştergere 

sau formatare. 

 

Dispozitivele deteriorate care conţin date sensibile ar putea necesita o determinare a 

riscului pentru a se stabili dacă trebuie distruse fizic și nu reparate. 
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Identificare și autentificare 

Utilizatorul este responsabil pentru securitatea datelor, a informațiilor de autentificare 

și a sistemelor aflate sub controlul său. 

 

Asigurarea accesului altei persoane, fie în mod deliberat, fie prin incapacitatea de a 

păstra în siguranță informațiile de autentificare, reprezintă un incident de securitate. 

 

Menținerea biroului curat 

Toate informațiile confidențiale și de uz intern vor fi îndepărtate de pe mese și birouri și 

încuiate în sertare sau dulapuri sau mutate în încăperi securizate atunci când încăperea 

este lăsată neocupată, la sfârșitul zilei de lucru și atunci când se lipsește o perioadă mai 

lungă de timp. 

 

Cheile folosite pentru a avea acces la informații confidențiale sau de uz intern nu vor fi 

lăsate în zone de lucru nesupravegheate. 

 

Pentru a reduce riscul de încălcare a confidențialității în cazul eliminării documentelor 

ce conțin informații confidențiale sau de uz intern, acestea vor fi mărunțite cu ajutorul 

unui distrugător de documente (shredder) și plasate apoi în coșurile de gunoi. 

 

Tablele de scris sau flip-chart-urile care conțin informații sensibile trebuie șterse la 

sfârșitul fiecărei ședințe. 

 

Birourile și alte spații de lucru vor fi lăsate în ordine, la sfârșitul fiecărei zile de lucru, 

pentru a permite personalului de curățenie să își îndeplinească sarcinile. 

 

Dispozitivele de stocare externe (CD, DVD, hard-disk sau stick USB, card de memorie) 

care conțin informații confidențiale și de uz intern, vor fi încuiate în sertar la sfârșitul 

zilei de lucru, chiar dacă sunt criptate. 

 

Protejarea ecranului echipamentului utilizat 

Utilizatorii vor asigura stațiile de lucru împotriva accesului neautorizat, atunci când le 

lasă nesupravegheate, prin blocarea calculatorului, log off sau cu un screen saver 

protejat cu parolă, cu funcția de activare automată setată la 5 minute sau mai puțin. 



SOCIETATEA 
PALEONTOLOGILOR 

DIN ROMÂNIA 

REGULAMENT PRIVIND SECURITATEA 
INFORMAȚIILOR 

Cod:  DPO REG 02 

  Ed.: 1   Rev.:0 

Pag.: 8 / 15 
 

 

 

 

Utilizatorii vor opri stațiile de lucru la sfârșitul programului de lucru. 

 

Parolele nu vor fi afișate pe sau sub computer sau în orice altă locație accesibilă. 

 

În cazul în care informațiile confidențiale sau datele cu caracter personal sunt vizibile 

pentru o persoană neautorizată aflată în imediata apropiere a ecranului computerului, 

aceasta va fi rugată să se mute la o distanță suficientă pentru a proteja 

confidențialitatea acestor informații. 

 

Tipărirea documentelor 

Nu vor fi tipărite e-mail-uri sau alte documente dacă nu este necesar. 

 

Orice document care conține informații confidențiale sau date cu caracter personal va fi 

luat din imprimantă sau fax de îndată ce a fost tipărit / transmis / primit. 

 

Pentru a evita imprimarea accidentală la o imprimantă de rețea nedorită, înainte de a 

imprima orice document, utilizatorii vor verifica dacă imprimanta lor implicită este cea 

corectă. 

 

În cazul în care documentele sunt scanate folosind copiatoarele sau dispozitive 

multifuncționale, utilizatorii se vor asigura că documentele scanate sunt direcționate 

corect către destinatarul documentului și / sau depuse în locația de rețea corectă. 

 

Este responsabilitatea persoanei care tipărește documente să ia imediat documentele 

tipărite din imprimantă. Dacă informația este de natură confidențială sau contine date 

cu caracter personal și se constată că este mutată sau lipsește din imprimantă, acest 

lucru va fi raportat ca un incident de securitate în conformitate. 

 

Gestionarea documentelor în format hârtie 

Documentele care conțin informații de natură personală trebuie păstrate astfel încat 

persoanele neautorizate să nu poată să le acceseze sau să facă copii ale documentelor. 

 

Toate documentele ce conțin informații de natură personală vor fi îndepărtate de pe 

mese și birouri, încuiate în sertare sau dulapuri sau mutate în încăperi securizate atunci 
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când încăperea este lăsată neocupată, la sfârșitul zilei de lucru și atunci când se lipsește 

o perioadă mai lungă de timp. 

 

Dacă sunt copiate documente, este responsabilitatea persoanei care face copiile să ia 

imediat documentele originale si copiile din copiator. 

 

Odată ce un document a fost închis, pot avea loc următoarele acțiuni în funcție de 

perioada de păstrare și de tipul informațiilor pe care le conține: 

 

- Distrugerea imediată în cazul în care înregistrările nu mai sunt utile și nu exista 

temei legal pentru păstrare; 

- Păstrare pentru o perioadă, apoi distrugerea documentelor; 

- Păstrare pentru o perioadă într-o arhiva locală, apoi mutarea documentelor în 

arhivă. 

Distrugerea documentelor trebuie sa se faca folosind un folosind un distrugător pentru 

hârtie. 

 

Utilizarea echipamentelor proprietate personală 

Pentru a preveni accesul neautorizat la informaţii, în funcție de tipul dispozitivului, 

utilizatorii trebuie să folosească mijloace de autentificare sigură cum ar fi o combinație 

nume utilizator-parolă sau un dispozitiv de autentificare. 

 

Echipamentele proprietate personală trebuie să aibă funcția de blocare a ecranului 

activată, timpul maxim de inactivitate pentru blocarea ecranului să fie de maxim 5 

minute iar deblocarea să se facă printr-o metodă relativ sigură cum ar fi parolă sau PIN. 

 

Pe orice echipament proprietate personală trebuie să fie instalat și să ruleze un 

software antivirus corespunzător. La fiecare conectare a echipamentului proprietate 

personală la calculatorul de serviciu trebuie să fie scanat conținutul memoriei interne. 

 

Datele organizației stocate pe echipamentul proprietate personală vor fi șterse: 

 

- dacă dispozitivul este pierdut și are posibilitatea de a fi șters de la distanță,  
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- la terminarea calităţii de membru, sau  

- în cazul retragerii autorizării din cauza încălcării regulamentului de securitate.  

 

Pentru a reduce posibilitatea accesului neintenţionat la informaţii personale, utilizatorii 

trebuie să le păstreze separat de datele organizației, în directoare separate, denumite în 

mod sugestiv. 

Sistemul de mesagerie electronică 

Următoarele acțiuni sunt strict interzise utilizatorilor: 

 

- utilizarea necorespunzătoare a mijloacelor de comunicare, inclusiv, dar fără a se 

limita la: sprijinirea activităților ilegale, procurarea și distribuirea de materiale sau 

mesaje cu caracter ofensator, rasist, obscen, discriminator sau în scop de 

hărțuire, defăimare sau amenințare,  

- procurarea și distribuirea neautorizată de materiale protejate de drepturile de 

autor (imagini, muzică, filme, mărci şi logo-uri ale altor companii preluate din 

reviste, ziare, cărţi sau de pe Internet),  

- utilizarea mijloacelor de comunicare pentru publicitate neautorizată, relații de 

afaceri care nu implică sau sunt contrare intereselor SOCIETĂŢII 

PALEONTOLOGILOR DIN ROMÂNIA, campanii politice, utilizarea în scop distractiv 

sau orice alte scopuri care nu au legătură cu activitatea organizației,  

- trimiterea de spam sau bombe e-mail prin intermediul sistemului de e-mail, 

mesajelor text, mesageriei instant, mesageriei vocale sau altor forme de 

comunicare electronică utilizate,  

- falsificarea, denaturarea, ascunderea, suprimarea sau înlocuirea unei identități de 

utilizator, pe orice mijloc de comunicare electronică, cu scopul de a induce în 

eroare destinatarul cu privire la identitatea expeditorului,  

- postarea sau transmiterea de mesaje non-business identice sau similare către un 

număr mare de destinatari (news-group spam),  

- transmiterea de informații confidențiale sau secrete de serviciu altor destinatari 

decât cei autorizați să primească aceste informații,  

- utilizarea adresei de e-mail sau a adresei IP pentru a se angaja în activități care 
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încalcă regulamentele sau orientările organizației; postarea pe grupuri publice de 

știri, forumuri sau rețele sociale folosind adresa de e-mail sau adresa IP ale 

organizației, reprezintă compania în fața publicului și prin urmare trebuie 

efectuată cu discernământ pentru a evita reprezentarea greșită sau depășirea 

autorității de a reprezenta poziția organizației.  

 

Orice mesaj sau informaţie trimisă prin intermediul rețelelor publice pot fi identificate şi 

atribuite SOCIETĂŢII PALEONTOLOGILOR DIN ROMÂNIA. Din acest motiv, postarea pe 

forumuri sau alte site-uri de informaţii care implică numele sau adrese de e-mail ale 

SOCIETĂŢII PALEONTOLOGILOR DIN ROMÂNIA se va face fără furnizarea de informaţii 

confidenţiale sau care pot afecta reputația organizației. Părerile personale exprimate pe 

astfel de site-uri sau forumuri vor fi însoțite de nota:“Părerile exprimate sunt personale 

şi nu reprezintă poziția oficială a SOCIETĂŢII PALEONTOLOGILOR DIN ROMÂNIA”. 

Stocarea și transmiterea de informații 

Toate datele trimise prin e-mail (ca atașament sau într-un text de e-mail) ar trebui 

considerate sensibile și protejate ca atare. Nu trimiteți niciodată documente sau 

informații de lucru unei persoane din afara SOCIETĂŢII PALEONTOLOGILOR DIN 

ROMÂNIA decât dacă acest transfer a fost autorizat. Aceasta include trimiterea e-mail-

urilor organizației către propriul dumneavoastrǎ cont de e-mail personal. 

 

Informațiile prelucrate ȋn SOCIETATEA PALEONTOLOGILOR DIN ROMÂNIA și trimise 

prin e-mail cu consimțǎmȃntul persoanelor vizate, trebuie sǎ fie criptate, iar cheia de 

criptare trimisǎ printr-un alt mijloc de comunicație (SMS sau altǎ adresǎ de e-mail). 

 

Pentru criptarea informațiilor trimise prin e-mail se va utiliza aplicația 7-zip. 

 

Pași de urmat: 

- Selectăm fișierul pe care dorim să-l arhivăm > click dreapta > selectăm 7-zip > 

Adaugă într-o arhivă…  

- Se introduce o parolă în secțiunea Criptare  

- Se modifică Metoda de criptare din ZipCrypto în AES-256.  

- Se atașează e-mail-ului fișierul arhivat  
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Nu toți utilizatorii SOCIETĂŢII PALEONTOLOGILOR DIN ROMÂNIA au acces la aceleași 

informații. Înainte de a trimite date sau fișiere unui coleg într-un e-mail, contactați șeful 

direct pentru a vă asigura că destinatarului i se permite să aibă acces la acesta. 

 

Stocarea în cloud și servicii de tip cloud 

Este posibil ca membri să aibă nevoie de acces de la distanţa la informaţii despre 

organizaţie. Cu toate acestea, informațiile despre locul de muncă nu ar trebui să fie 

stocate sau partajate în conturi sau aplicații cloud personale (exemplu: iCloud, Google 

Drive, Dropbox, Microsoft OneDrive șamd). 

 

Dispozitive de stocare fizică 

Stocarea datelor de lucru pe dispozitive fizice, incluzând, dar fără a se limita la acestea, 

unitățile USB, cardurile de memorie, CD-urile sau hard-urile externe trebuie să fie pre-

aprobată. 

 

Nu utilizați niciodată și nu conectați la computer fără o verificare anterioară, o unitate 

USB pe care ați găsit-o, ați primit-o cadou sau a fost dată ca element promoțional. 

Aceste dispozitive pot conține programe malware sau viruși ascunși. 

 

În cazul pierderii sau furtului unui dispozitiv, se va anunța șeful direct imediat, pentru a 

preveni scurgerea datelor. 

 

Social media 

Datele de lucru sau informațiile nu trebuie să fie distribuite niciodată prin intermediul 

conturilor de social media cum ar fi Facebook, LinkedIn, Google Plus etc. 

 

Criptarea 

În timp ce criptarea datelor nu poate împiedica o pierdere a datelor, aceasta poate 

contribui la asigurarea că, dacă informațiile intră în mâinile greșite, acestea nu pot fi 

citite sau utilizate. 

 

Dacă informațiile trebuie să fie criptate, acestea trebuie să fie protejate de o parolă 
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puternică și nu ar trebui niciodată copiate sau partajate într-un mod care să le facă 

disponibile procesului de decriptare. 

 

Obligaţiile membrilor  

Ca parte a obligaţiilor asumate, membri consiliului director si membri comisiei de 

cenzori trebuie să semneze un acord de confidenţialitate sau de păstrare a secretului, 

înainte de a li se acorda acces la sistemele de procesare a informaţiilor.  

 

Dacă membrul care pleacă din SOCIETĂŢII PALEONTOLOGILOR DIN ROMÂNIA cunoaşte 

parole pentru conturi rămase active, acestea trebuie schimbate la încetarea sau 

modificarea relaţiilor de muncă, contractului sau acordului. 

 

Raportarea incidentelor de securitate și de protecția datelor 

Toţi membri SOCIETĂŢII PALEONTOLOGILOR DIN ROMÂNIA trebuie să cunoască 

procedurile de raportare a diverselor tipuri de evenimente legate de incidente care pot 

avea impact asupra securităţii resurselor SOCIETĂŢII PALEONTOLOGILOR DIN 

ROMÂNIA sau de încălcarea securităţii datelor cu caracter personal, și, în cazul 

identificării unui eveniment, să raporteze, în cel mai scurt timp, în punctul de contact 

desemnat, într-un mod care să permită luarea măsurilor corective necesare în timp util, 

precum și anunțarea autorităţii naționale de supraveghere sau a persoanelor vizate, în 

cazul în care este necesar. 

 

Incident privind securitatea informaţiei: un eveniment sau o serie de evenimente de 

securitate a informaţiei care au o probabilitate semnificativǎ de a compromite 

activităţile SOCIETĂŢII PALEONTOLOGILOR DIN ROMÂNIA şi de a aduce ameninţări la 

securitatea informaţiei. 

 

Conform Regulamentului UE 679 /2016 – GDPR, un eveniment de ȋncălcare a securităţii 

datelor cu caracter personal este un eveniment care poate conduce la prejudicii fizice, 

materiale sau morale aduse persoanelor fizice, cum ar fi pierderea controlului asupra 

datelor cu caracter personal sau limitarea drepturilor lor, discriminare, furt sau fraudă 

de identitate, pierdere financiară, inversarea neautorizată a pseudonimizării, 

compromiterea reputaţiei, pierderea confidenţialităţii datelor cu caracter personal 

protejate prin secret profesional sau orice alt dezavantaj semnificativ de natură 
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economică sau socială adus persoanei fizice în cauză. 

 

Impactul nerespectării regulamentului 

Toți membri SOCIETĂŢII PALEONTOLOGILOR DIN ROMÂNIA sunt obligați să respecte 

aceast regulamant de securitate. Orice membru al personalului care a încălcat termenii 

acestui regulament poate face obiectul unor măsuri disciplinare. 

 

 

 

 

 


