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Introducere

Tn timpul desfdsurdrii activitatilor din SOCIETATEA PALEONTOLOGILOR DIN ROMANIA,
sunt create, colectate, stocate si prelucrate cantitati mari de date din diverse categorii
de date cu caracter personal, apartinand unor tipuri diferite de persoane vizate, cum ar
fi membri, clienti / furnizori sau alte categorii de persoane. Categoriile de date
personale prelucrate variaza de la datele de identitate ale persoanelor vizate pana la
datele preluate prin intermediul site-ului web.

Data fiind cantitatea de date inregistrate si prelucrate in organizatia noastra, este mai
important ca niciodatd ca fiecare membru al SOCIETATII PALEONTOLOGILOR DIN
ROMANIA s3 inteleagd legea care existd in ceea ce priveste protectia datelor si
responsabilitatile personalului in asigurarea faptului ca datele sunt securizate si
protejate in conformitate cu acesta lege.

Toate informatiile trebuie sa fie prelucrate in siguranta si in conformitate cu acest
regulament. Pe langa bunele practici stabilite la nivelul organizatiei, anumite categorii
de date sunt supuse si reglementarilor legislatiei nationale si este vital ca personalul sa
recunoascd toate detaliile legate de manipularea informatiilor si datelor SOCIETATII
PALEONTOLOGILOR DIN ROMANIA.

Tncepand cu 25 mai 2018, a intrat in vigoare o nou3 legislatie - Regulamentul Uniunii
Europene 679/2016 numit si Regulamentul General privind Protectia Datelor sau GDPR.

Tn masura in care SOCIETATEA PALEONTOLOGILOR DIN ROMANIA prelucreaza "Datele
cu caracter personal" ale clientilor, membrilor si altor persoane, aceasta este definita ca
operator de date Tn sensul GDPR. SOCIETATEA PALEONTOLOGILOR DIN ROMANIA
prelucreaza in prezent datele cu caracter personal strict in conformitate cu legislatia
privind protectia datelor.

GDPR se aplica tuturor datelor referitoare la persoanele fizice identificate sau
identificabile, definite in Regulamentul UE 679/2016 ca "date cu caracter personal".
Persoanele fizice sunt denumite "persoane vizate".

GDPR impune obligatii asupra SOCIETATII PALEONTOLOGILOR DIN ROMANIA si asupra
modului in care gestioneaza datele cu caracter personal. La randul sdau, membri
SOCIETATII PALEONTOLOGILOR DIN ROMANIA au responsabilititi legate de
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prelucrarea datelor personale in mod corect, legal si sigur. Aceasta inseamna ca datele
cu caracter personal ar trebui prelucrate numai in conditii legale (de exemplu, sa existe
consimtamant obtinut de la persoana vizata, un contract cu aceasta samd) si numai
dupa ce au fost furnizate informatii persoanelor in cauza cu privire la modul si scopul
prelucrarii informatiilor (informare privind confidentialitatea).

Exista restrictii privind ceea ce ni se permite sa facem cu datele cu caracter personal,
cum ar fi transmiterea informatiilor cu caracter personal catre terti, transferul de
informatii in afara UE sau utilizarea acestora pentru marketing-ul direct.

Domeniu aplicare

Prezentul regulament se aplica tuturor membrilor care acceseaza datele cu caracter
personal si tuturor datelor cu caracter personal prelucrate cu sau fara utilizarea de
mijloace automatizate, prin operatiuni sau seturi de operatiuni precum colectarea,
inregistrarea, organizarea, structurarea, stocarea, adaptarea sau modificarea,
extragerea, consultarea, utilizarea, divulgarea prin transmitere, diseminarea sau
punerea la dispozitie in orice alt mod, alinierea sau combinarea, restrictionarea,
stergerea sau distrugerea.

Datele cu caracter personal inseamna orice informatie privind o persoana fizica care
conduce la identificarea acesteia sau orice informatie care, prin combinarea cu alte date
pe care SOCIETATEA PALEONTOLOGILOR DIN ROMANIA le detine sau le poate obtine,
ar putea duce la identificarea persoanei. GDPR se refera, de asemenea, separat, la
"categoriile speciale” de date cu caracter personal, care includ informatii personale
deosebit de sensibile, cum ar fi detalii de sanatate, origine rasiala sau etnica sau
credinta religioasa.

Principii privind protectia datelor
SOCIETATEA PALEONTOLOGILOR DIN ROMANIA este responsabild pentru aplicarea

principiilor protectiei datelor oricarei informatii referitoare la o persoana fizica
identificata sau identificabila. Cele sase principii definite la articolul 5 din GDPR sunt:

a) Datele cu caracter personal vor fi prelucrate in mod legal, echitabil si transparent
("legalitate, echitate si transparenta").
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b) Datele cu caracter personal trebuie colectate in scopuri specificate, explicite si
legitime si nu trebuie prelucrate in alt mod, incompatibil cu aceste scopuri. Este
permisa prelucrarea ulterioara pentru arhivare, cercetari stiintifice sau istorice ori
in scopuri statistice ("limitarea scopului").

c) Datele cu caracter personal trebuie sa fie adecvate, relevante si limitate la ceea
ce este necesar in raport cu scopul pentru care sunt prelucrate ("reducerea la
minimum a datelor").

d) Datele cu caracter personal trebuie sa fie corecte si, daca este necesar, sa fie
actualizate ("exactitate").

e) Datele cu caracter personal prelucrate trebuie pastrate intr-o forma care permite
identificarea persoanelor vizate pe o perioada care nu depaseste perioada
necesara indeplinirii scopurilor in care sunt prelucrate datele ("limitare de
stocare").

f) Datele cu caracter personal vor fi prelucrate intr-un mod care asigura securitatea
adecvata, inclusiv protectia Tmpotriva prelucrarii neautorizate sau ilegale si
impotriva pierderii, a distrugerii sau a deteriorarii accidentale, prin luarea de
masuri  tehnice sau organizatorice corespunzatoare ("integritate i
confidentialitate").

Respectarea GDPR si respectarea acestor principii este responsabilitatea tuturor
membrilor SOCIETATII PALEONTOLOGILOR DIN ROMANIA. Orice incélcare deliberats a
acestei regulament poate conduce la masuri disciplinare, la retragerea accesului la
facilitatile SOCIETATII PALEONTOLOGILOR DIN ROMANIA sau chiar la urmarirea penala.

Securitatea si pastrarea datelor

Toti utilizatorii de date cu caracter personal trebuie sa se asigure ca toate datele cu
caracter personal pe care le detin sunt pastrate in siguranta. Acestia trebuie sa se
asigure ca datele nu sunt divulgate niciunei parti terte neautorizate sub nicio forma, fie
accidental, fie in alt mod. Securitatea datelor ar trebui sa fie asigurata in conformitate
cu regulamentul de securitate adoptat de SOCIETATEA PALEONTOLOGILOR DIN
ROMANIA.

Fiecare entitate organizatorici din cadrul SOCIETATII PALEONTOLOGILOR DIN
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ROMANIA este responsabila de asigurarea perioadelor corespunzitoare de pastrare a
informatiilor pe care le detine si le administreaza, pe baza nomenclatorului arhivistic al
organizatiei. Perioadele de stocare vor fi stabilite pe baza cerintelor legale si de
reglementare, a orientarilor din domeniu si a celor mai bune practici.

Datele cu caracter personal trebuie pastrate numai pentru perioada de timp necesara
efectuarii prelucrarii pentru care au fost colectate. Odata ce informatia nu mai este
necesard, aceasta ar trebui eliminatd in sigurantd. Inregistrarile pe hartie trebuie s3 fie
fragmentate in deseuri care sa nu mai permita citirea informatiilor iar inregistrarile
electronice trebuie sterse definitiv.

Tn cazul in care datele sunt complet anonime, nu exista limite de timp pentru stocare
din punct de vedere al protectiei datelor.

Conditii privind prelucrarea datelor cu caracter personal

Pentru ca SOCIETATEA PALEONTOLOGILOR DIN ROMANIA s3 poatd prelucra in conditii
de legalitate datele cu caracter personal, trebuie indeplinita cel putin una dintre
urmatoarele conditii:

a) Persoana vizata si-a dat consimtamantul;
b) Prelucrarea este necesara din cauza unui contract (ex. Adeziune SPR);
c) Este necesara din cauza unei obligatii legale;

d) Este necesara pentru protejarea intereselor vitale ale unei persoane (adica
situatia de viata sau de deces) ;

e) Este necesara pentru indeplinirea unei sarcini indeplinite in interes public sau in
exercitarea autoritatii publice in sarcina operatorului;

f) este necesar pentru interesele legitime ale operatorului sau ale unei terte parti si
nu interfereaza cu drepturile si libertatile persoanei vizate (aceasta conditie nu
poate fi utilizata de autoritatile publice in indeplinirea sarcinilor lor publice).

intreaga prelucrare a datelor cu caracter personal efectuatd de cidtre SOCIETATEA
PALEONTOLOGILOR DIN ROMANIA trebuie s3 indeplineascd una sau mai multe dintre
conditiile de mai sus. in plus, prelucrarea "categoriilor speciale" de date cu caracter
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personal necesita conditii suplimentare, mai stricte, care trebuie indeplinite in

conformitate cu articolul 9 din GDPR.

Art. 9(2) precizeaza urmatoarele criterii de prelucrare a categoriilor speciale de date cu
caracter personal:

a)

c)

d)

f)

j)

persoana vizata si-a dat consimtamantul explicit pentru prelucrarea acestor date
cu caracter personal pentru unul sau mai multe scopuri specifice;

prelucrarea este necesara pentru protejarea intereselor vitale ale persoanei
vizate sau ale unei alte persoane fizice, atunci cand persoana vizata se afla in
incapacitate fizica sau juridica de a-si da consimtamantul;

prelucrarea este efectuata in cadrul activitatilor lor legitime si cu garantii
adecvate de catre o fundatie, o asociatie sau orice alt organism fara scop lucrativ
si cu specific politic, filozofic, religios sau sindical, cu conditia ca prelucrarea sa se
refere numai la membri sau la fostii membri ai organismului respectiv sau la
persoane cu care acesta are contacte permanente in legatura cu scopurile sale si
ca datele cu caracter personal sa nu fie comunicate tertilor fara consimtamantul
persoanelor vizate;

prelucrarea se refera la date cu caracter personal care sunt facute publice in mod
manifest de catre persoana vizata;

prelucrarea este necesara pentru constatarea, exercitarea sau apararea unui
drept in instanta sau ori de cate ori instantele actioneaza in exercitiul functiei lor
judiciare;

prelucrarea este necesara in scopuri de arhivare in interes public, in scopuri de
cercetare stiintifica sau istorica ori in scopuri statistice, in conformitate cu
articolul 89 alineatul (1), in baza dreptului Uniunii sau a dreptului intern, care este
proportional cu obiectivul urmarit, respecta esenta dreptului la protectia datelor
si prevede masuri corespunzatoare si specifice pentru protejarea drepturilor
fundamentale si a intereselor persoanei vizate.

Informari privind confidentialitatea

Tn conformitate cu cerintele principiului "echitate si transparentd" privind protectia
datelor, SOCIETATEA PALEONTOLOGILOR DIN ROMANIA este obligatd si furnizeze
persoanelor vizate o "informare privind confidentialitatea" prin care face cunoscut

modul de prelucrare al datele lor personale.

Informarile privind confidentialitatea sunt afisate pe site-ul web al SOCIETATII
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PALEONTOLOGILOR DIN ROMANIA si in alte puncte considerate relevante din punct de
vedere al accesului publicului si membrilor si, prin urmare, sunt disponibile din primul
punct de contact cu SOCIETATEA PALEONTOLOGILOR DIN ROMANIA. Orice prelucrare a
datelor personale dincolo de sfera de aplicare a informarii standard va trebui sa fie
furnizata separat.

inregistrdri ale activitdtilor de prelucrare

Tn calitate de operator de date, SOCIETATEA PALEONTOLOGILOR DIN ROMANIA trebuie
sa tina o evidenta a activitatilor de prelucrare a datelor personale efectuata de catre
SOCIETATEA PALEONTOLOGILOR DIN ROMANIA. Printre altele, aceastd evident3
trebuie sa contina detalii despre modul in care sunt prelucrate datele cu caracter
personal, tipurile de persoane despre care sunt detinute informatii, informatii despre
terte organizatii cu care datele cu caracter personal sunt impartite si daca informatiile
personale sunt transferate in tari din afara UE.

Membrii care se angajeaza in noi activitati care implica utilizarea datelor cu caracter
personal si care nu sunt acoperite de una dintre inregistrarile existente ale activitatilor
de prelucrare, ar trebui sa informeze persoana desemnata cu protectia datelor inainte
de a incepe noua activitate.

Evaluarea impactului asupra protectiei datelor (DPIA)

O Evaluare a impactului asupra protectiei datelor (DPIA) este un proces de analiza
sistematica a unei prelucrari sau a unui grup de operatii de prelucrare, similare si ajuta
la identificarea si reducerea riscurilor privind protectia datelor.

Evaluarea trebuie sa contina cel putin:

a) o descriere sistematica a operatiunilor de prelucrare preconizate si a scopurilor
prelucrarii, inclusiv, dupa caz, interesul legitim urmarit de operator;

b) o evaluare a necesitatii si proportionalitatii operatiunilor de prelucrare in legatura
Cu aceste scopuri;

c) o evaluare a riscurilor pentru drepturile si libertatile persoanelor vizate;

d) masurile preconizate in vederea abordarii riscurilor, inclusiv garantiile, masurile
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de securitate si mecanismele menite sa asigure protectia datelor cu caracter
personal si sa demonstreze conformitatea cu dispozitiile prezentului regulament,
luand in considerare drepturile si interesele legitime ale persoanelor vizate si ale
altor persoane interesate.

Prin masurile propuse Tn cadrul evaluarii, nu trebuie eliminate riscurile, ci ar trebui ca
acestea sa fie reduse si sa ia Tn considerare daca sunt sau nu justificate.

Trebuie facuta o DPIA Tnainte de a incepe orice tip de prelucrare ce este "susceptibila sa
genereze un risc ridicat".

Aceasta inseamna ca, desi nivelul actual al riscului nu a fost evaluat inca, trebuie
examinati factorii care indica potentialul unui impact asupra persoanelor vizate.

Tn special, GDPR spune la articolul 35(3), c§ trebuie facutd o DPIA n cazul:

a) unei evaluari sistematice si cuprinzatoare a aspectelor personale referitoare la
persoane fizice, care se bazeaza pe prelucrarea automata, inclusiv crearea de
profiluri, si care sta la baza unor decizii care produc efecte juridice privind
persoana fizica sau care o afecteaza in mod similar intr-o masura semnificativa;

b) prelucrarii pe scara larga a unor categorii speciale de date sau a unor date cu
caracter personal privind condamnari penale si infractiuni;

c) unei monitorizari sistematice pe scara larga a unei zone accesibile publicului.

De asemenea, trebuie sa ne gandim la realizarea unei DPIA pentru orice alta prelucrare
care este de mare amploare, implica profilarea sau monitorizarea, decide accesul la
servicii sau oportunitati sau implica date sensibile sau persoane vulnerabile.

Chiar daca nu exista indicii specifice privind riscul probabil ridicat, ar trebui sa se
realizeze o DPIA pentru orice nou proiect major care implica utilizarea datelor cu
caracter personal.

Tn cazul Tn care, evaluarea impactului asupra protectiei datelor indicd faptul c3
prelucrarea ar genera un risc ridicat in absenta unor masuri luate de operator pentru
atenuarea riscului, Tnainte de inceperea prelucrarii, trebuie consultata autoritatea de




SOCIETATEA Cod: DPO REG 01

REGULAMENT PRIVIND PROTECTIA

PALEONTOLOGILOR Ed:1 | Rev..0
DIN ROMANIA DATELOR Pag.: 10/ 26
supraveghere.

Conform articolulului 36(2), atunci cand considera ca prelucrarea prevazuta mentionata
la alineatul anterior ar incalca Regulamentul GDPR, in special atunci cand riscul nu a fost
identificat sau atenuat intr-o masura suficienta de catre operator, autoritatea de
supraveghere ofera consiliere in scris operatorului si, dupa caz, persoanei imputernicite
de operator, in cel mult opt saptamani de la primirea cererii de consultare.

Metodologia propusa pentru realizarea DPIA este conforma cu criteriile din [WP29-
Guidelines]. Aceasta este o metodologie iterativa, care ar trebui sa garanteze o utilizare
motivata si fiabila a datelor personale in timpul procesarii.

Aceasta metodologie considera ca un document DPIA trebuie sa trateze urmatoarele
aspecte:

1. Studiul contextului:
1.1  Prezentarea generala

1.2 Date, procese si active utilizate pentru prelucrare.

2. Studiul principiilor fundamentale:

2.1  Evaluarea masurilor care garanteaza proportionalitatea si necesitatea
prelucrarii

2.2 Evaluarea masurilor care protejeaza drepturile persoanelor vizate.

3. Studiul riscurilor legate de securitatea datelor:
3.1  Evaluarea masurilor existente sau planificate

3.2  Evaluarea riscului: potentiale incalcari ale vietii private.

Dup3 realizarea DPIA, managementul SOCIETATII PALEONTOLOGILOR DIN ROMANIA
decide daca masurile selectate, riscurile reziduale si planul de actiune sunt acceptabile,
cu justificari, tinand seama de mizele si punctele de vedere ale partilor interesate,
identificate anterior. Tn acest3 etapd, DPIA poate fi: validatd, validatd conditionat
(stabilite masuri suplimentare de reducere a riscurilor) sau refuzata (impreuna cu
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prelucrarea in cauza).

Tn cazul in care DPIA este refuzatd, este necesara repetarea pasilor 1-3, astfel incat DPIA
sa poata fi validata.

Evaluare interes legitim (EIL)

Interesele legitime ale SOCIETATII PALEONTOLOGILOR DIN ROMANIA, inclusiv cele ale
unei organizatii caruia ii pot fi divulgate datele cu caracter personal sau ale unei terte
parti, pot constitui un temei juridic pentru prelucrare, cu conditia sa nu prevaleze
interesele sau drepturile si libertatile fundamentale ale persoanei vizate, luand in
considerare asteptarile rezonabile ale persoanelor vizate, bazate pe relatia acestora cu
operatorul.

Pornind de la descrierea temeiului legal furnizata de art.6(1)f, ”prelucrarea este
necesara in scopul intereselor legitime urmarite de operator sau de o parte terta, cu
exceptia cazului in care prevaleaza interesele sau drepturile si libertatile fundamentale
ale persoanei vizate, care necesita protejarea datelor cu caracter personal, in special
atunci cand persoana vizata este un copil”, o parte importanta a evaluarii interesului
legitm al operatorului o constituie analiza echilibrului dintre interesele operatorului si
drepturile si libertatile persoanelor vizate.

Un document EIL trebuie sa contina cel putin urmatoarele sectiuni:

1. identificarea interesului legitim al SOCIETATII PALEONTOLOGILOR DIN
ROMANIA,

2. efectuarea unui test de necesitate a prelucrarii,

3. efectuarea unui test de echilibru pentru a decide daca operatiunea de prelucrare
se poate baza pe Interesul legitim, asa cum este el specificat Tn art. 6(1)f din
Regulamentul 679 /2016 —GDPR.

Considerentele 47-50 din Regulamentul 679 /2016 —GDPR ofera cateva exemple ale
momentului Tn care SOCIETATEA PALEONTOLOGILOR DIN ROMANIA poate avea un
interes legitim care ar fi trebui sa fie confirmat de realizarea unei Evaluari a interesului
legitim:
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. Marketing Direct — o prelucrare de marketing direct desfasurata in temeiul
intereselor legitime este mentionata in considerentul 47.

. Asteptarile rezonabile ale persoanelor vizate de prelucrare - faptul ca persoanele
vizate au o asteptare rezonabila ca SOCIETATEA PALEONTOLOGILOR DIN
ROMANIA va prelucra datele lor personale.

. Relatia relevanta si adecvata — daca exista o relatie relevanta si adecvata intre
persoana vizatd si SOCIETATEA PALEONTOLOGILOR DIN ROMANIA in situatiile Tn
care persoana vizata este un client sau un membru al organizatiei.

Cu toate acestea, acest lucru nu inseamna ca va exista intotdeauna un interes
legitim de prelucrare a datelor unei persoane vizate. Interesele legitime sunt mult
mai probabil sa se aplice atunci cand exista o relatie directa "adecvata" cu indivizii
pentru ca prelucrarea este mai putin probabil sa fie neasteptata sau nedorita,
astfel incat testul de echilibru va fi mai usor de realizat. Considerentul 47 indica
faptul ca este mai dificil sa folosim Interesul legitim cand nu exista o relatie
relevanta preexistenta (desi acest lucru nu este exclus).

. Este strict necesar pentru prevenirea fraudei - daca prelucrarea este strict
necesara in scopul prevenirii fraudei.

. Organizational - in cazul in care SOCIETATEA PALEONTOLOGILOR DIN ROMANIA
face parte dintr-un grup organizational sau este afiliata unei institutii centrale
care transmite date personale in cadrul grupului.

. Securitatea retelelor si a informatiilor — daca prelucrarea datelor cu caracter
personal este strict necesara in scopul securizarii retelelor si securitatii
informatiilor. Un exemplu este monitorizarea accesului utilizatorilor autorizati la
serviciu intranet al SOCIETATII PALEONTOLOGILOR DIN ROMANIA in scopul de
prevenire a atacurilor cibernetice.

Evaluarea interesului legitim al SOCIETATII PALEONTOLOGILOR DIN ROMANIA
curprinde urmatoarele 3 etape:

Identificarea interesului legitim al SOCIETATII PALEONTOLOGILOR DIN
ROMANIA,

Efectuarea unui test de necesitate a prelucrarii,
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lll.  Efectuarea unui test de echilibru pentru a decide daca operatiunea de prelucrare
se poate baza pe Interesul legitim, asa cum este el specificat Tn art. 6(1)f din
Regulamentul 679 /2016 —GDPR.

I Identificarea interesului legitim al SOCIETATII PALEONTOLOGILOR DIN
ROMANIA

Prima etapa este identificarea unui interes legitim — care este scopul prelucrarii datelor
cu caracter personal si de ce este important pentru SOCIETATEA PALEONTOLOGILOR
DIN ROMANIA.

Interesele legitime pot fi ale SOCIETATII PALEONTOLOGILOR DIN ROMANIA sau ale
unei terte organizatii, careia li pot fi transmise date personale. Este posibil ca mai multe
parti sa aiba un interes legitim in procesarea datelor personale. O terta organizatie ar
trebui sa isi desfasoare propria EIL pentru prelucrarea desfasurata.

Il. Efectuarea testului de necesitate

SOCIETATEA PALEONTOLOGILOR DIN ROMANIA ar trebui s3 ia in considerare dac3
prelucrarea datele personale este "necesara" pentru urmarirea obiectivelor
organizatiei. Necesitatea prelucrarii se poate face prin evaluarea raspunsului la
intrebarea: "Exista un alt mod de realizare a interesului identificat?".

e Daca nu exista, este clar ca prelucrarea este necesara ;

sau
e Daca exista alta cale, dar ar fi nevoie de un efort disproportionat, atunci se poate
stabili ca prelucrarea este necesara ;

sau
e Daca exista mai multe modalitati de realizare a obiectivului, ar trebui realizata o
evaluare a impactului privind protectiei datelor (DPIA) care sa identifice cea mai

putin intruziva activitatea de prelucrare;

sau
e Daca prelucrarea nu este necesara, atunci Interesele legitime nu pot fi invocate ca
o baza legala pentru activitatea de prelucrare.
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11l. Efectuarea testului de echilibru

SOCIETATEA PALEONTOLOGILOR DIN ROMANIA poate s3 se bazeze pe interes legitim
doar daca drepturile si libertatile persoanelor vizate ale caror date personale vor fi
prelucrate au fost evaluate si acestea nu sunt in contradictie cu Interesul legitim urmarit
de organizatie.

Testul de echilibru trebuie intotdeauna sa fie efectuat corect. Evaluatorul nu trebuie sa
incerce sa faca evaluarea nedrept sau partinitor si trebuie sa tina seama intotdeauna de
ponderarea drepturilor si libertatilor persoanelor.

Urmatorii factori trebuie luati in considerare atunci cand se ia decizia privind echilibrul
dintre drepturile persoanei vizate si interesul legitim al organizatiei. Acestia includ:

- natura intereselor;
- impactul prelucrarii,

- orice masuri care sunt sau ar putea fi puse in aplicare.

Natura intereselor include:

- asteptarile rezonabile ale persoanei vizate. Daca acestea exista, atunci impactul
asupra individului este limitat deoarece este posibil ca acesta sa fi luat deja in
considerare posibilitatea prelucrarii. Daca nu are nici o asteptare, atunci impactul
este mai mare si i se acorda mai multa pondere in incercarea de echilibrare.

- tipul de date (de exemplu, date referitoare la un copil sau o altd categorie
speciald).

Impactul prelucrarii include evaluarea oricarui impact pozitiv sau negativ asupra
persoanei vizate.

Masurile care sunt sau ar putea fi puse in aplicare includ controale sau masuri
compensatorii care pot fi puse in aplicare pentru a proteja persoana vizata sau pentru a
reduce riscurile sau efectele potential negative ale prelucrarii. Este posibil ca masurile sa
fi fost identificate prin intermediul unei Evaluari de impact privind protectia datelor
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Exemplu de masuri: minimizarea datelor, anonimizarea datelor, masuri tehnice si
organizatorice, confidentialitate prin design, autentificare multi-factor, stabilirea unor
durate de pastrare a datelor, limitarea accesului logic sau fizic, criptare, hashing, alte
metode tehnice de securitate utilizate pentru protejarea datelor.

Dupd prezentarea EIL, managementul SOCIETATII PALEONTOLOGILOR DIN ROMANIA
poate decide:

- aprobarea desfasurarii prelucrarii,

- reducerea sferei de aplicare sau modificarea operatiunii de prelucrare sau
introducerea de masuri compensatorii suplimentare si refacerea evaluarii, daca
procesul de evaluare a condus la un rezultat negativ ce face ca prelucrarea sa nu
se poata desfasura,

- gasirea unui temei legal alternativ sau renuntarea la operatiunea de prelucrare, in
cazul Tn care modificarile prezentate anterior nu sunt practice si, prin urmare,
rezultatul EIL reflectd faptul cd SOCIETATEA PALEONTOLOGILOR DIN ROMANIA
nu se poate baza pe Interesele legitime ca temei legal pentru operatiunea de
prelucrare.

Gestionarea consimtamantului

Tn calitate de operator de date SOCIETATEA PALEONTOLOGILOR DIN ROMANIA, are
obligatia legala de a se asigura cad, in cazul in care prelucrarea se bazeaza pe
consimtamant, este in masura sa demonstreze ca persoana vizata si-a dat
consimtamantul pentru prelucrarea datelor sale cu caracter personal, conform
articolului 7 din Regulamentul UE 679 /216 — GDPR.

Tn cazul prelucrdrii unor categorii speciale de date cu caracter personal, persoana vizat3
poate sa-si dea consimtamantul explicit pentru prelucrarea acestor date cu caracter
personal pentru unul sau mai multe scopuri specifice (articolul 9(2)a).

De asemenea, Persoana vizata are dreptul sa isi retragda in orice moment
consimtamantul. Retragerea consimtamantului nu afecteaza legalitatea prelucrarii
efectuate pe baza consimtamantului Tnainte de retragerea acestuia.
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Tnainte de acordarea consimtdmantului, persoana vizata trebuie informata cu privire la
posibilitatea retragerii consimtamantului. Retragerea consimtamantului trebuie sa se
poata face la fel de simplu ca acordarea acestuia.

Pentru solicitarea consimtamantului ar trebui furnizata o declaratie de consimtamant
formulata Tn prealabil de catre operator, intr-o forma inteligibila si usor accesibila,
utilizand un limbaj clar si simplu, iar aceasta declaratie nu ar trebui sa contina clauze
abuzive. Pentru ca acordarea consimtamantului sa fie in cunostinta de cauza, persoana
vizata ar trebui sa fie la curent cel putin cu identitatea operatorului si cu scopurile
prelucrarii pentru care sunt destinate datele cu caracter personal.

Consimtamantul trebuie acordat de catre persoana vizata printr-o actiune neechivoca
care sa constituie o manifestare liber exprimata, specifica, in cunostinta de cauza si
clara a acordului persoanei vizate pentru prelucrarea datelor sale cu caracter personal,
ca de exemplu o declaratie facuta in scris, inclusiv in format electronic sau verbal.

Consimtamantul nu ar trebui considerat ca fiind acordat in mod liber daca persoana
vizata nu dispune cu adevarat de libertatea de alegere sau nu este in masura sa refuze
sau sa isi retraga consimtamantul fara a fi prejudiciata.

Consimtamantul este considerat a nu fi acordat in mod liber in cazul in care formularul
de consimtamant nu permite sa se acorde consimtamantul separat pentru diferitele
operatiuni de prelucrare a datelor cu caracter personal, desi acest lucru este adecvat in
cazul particular, sau daca executarea unui contract, inclusiv furnizarea unui serviciu,
este conditionata de consimtamant, in ciuda faptului ca consimtamantul in cauza nu
este necesar pentru executarea contractului.

Acordarea consimtamantului se poate face prin bifarea unei casute atunci cand
persoana viziteaza un site sau completeaza un document. Prin urmare, absenta unui
raspuns, casutele bifate in prealabil sau absenta unei actiuni, nu constituie un
consimtamant.

Consimtamantul trebuie sa vizeze toate activitatile de prelucrare efectuate in acelasi
scop sau In aceleasi scopuri. Daca prelucrarea datelor se face in mai multe scopuri,
consimtamantul ar trebui dat pentru fiecare din scopurile prelucrarii.
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Tn cazul in care consimtdmantul persoanei vizate trebuie acordat in urma unei cereri
transmise pe cale electronica, cererea respectiva trebuie sa fie clara si concisa si sa nu
perturbe in mod inutil utilizarea serviciului pentru care se acorda consimtamantul.

Marketing direct

Marketing-ul direct se refera la comunicarea (indiferent de media) prin materialele de
publicitate sau de marketing, directionata catre persoane fizice. Persoanele fizice
trebuie sa aiba posibilitatea de a se retrage din liste sau baze de date folosite in scopuri
de marketing direct. SOCIETATEA PALEONTOLOGILOR DIN ROMANIA trebuie s3
inceteze activitatea de marketing direct daca o persoana cere coprirea comunicarilor.

De asemenea, marketing-ul direct trebuie sa respecte legislatia privind prelucrarea
datelor cu caracter personal si protectia vietii private in sectorul comunicatiilor
electronice, ce se refera la marketing prin telefon, text si e-mail.

Schimbul de date cu caracter personal

Anumite conditii trebuie indeplinite Thainte ca datele cu caracter personal sa poata fi
partajate cu o terta parte sau inainte ca o persoana imputernicita sa fie utilizata pentru
prelucrarea datelor in numele SOCIETATII PALEONTOLOGILOR DIN ROMANIA.

Ca regula generala, datele cu caracter personal nu ar trebui sa fie transmise tertilor, in
special daca acestea implica categorii speciale de date cu caracter personal, dar exista
anumite circumstante cand transmiterea este permisa.

Orice transfer de date cu caracter personal trebuie sa respecte principiile de prelucrare
a datelor, respectiv sa fie legal si echitabil fata de persoanele vizate si sa indeplineasca
una dintre conditiile de prelucrare. Motivele legitime pentru transferul datelor ar
include:

- o cerinta legal3;

- o activitatea de bazad a SOCIETATII PALEONTOLOGILOR DIN ROMANIA;

- daca nu sunt indeplinite alte conditii, consimtamantul persoanelor vizate si
informarile corespunzatoare privind confidentialitatea (Procedura privind
acordarea si retragerea consimtamantului);
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- SOCIETATEA PALEONTOLOGILOR DIN ROMANIA se asigurd cd partea tertd va
indeplini toate cerintele GDPR, in special in ceea ce priveste mentinerea in

siguranta a informatiilor.

Tn cazul in care un tert prelucreazi date cu caracter personal in numele SOCIETATII
PALEONTOLOGILOR DIN ROMANIA, trebuie s existe un contract scris. Un contract
este, de asemenea, recomandabil atunci cand datele sunt partajate din alte motive
decat prelucrarea datelor, astfel incat SOCIETATEA PALEONTOLOGILOR DIN ROMANIA
sa aiba asigurari ca cerintele GDPR sunt indeplinite.

Personalul trebuie sa se consulte cu persoana desemnata cu protectia datelor daca
incheie un nou contract care implica partajarea sau prelucrarea datelor cu caracter
personal.

Transferuri de date cu caracter personal in afara UE

Datele cu caracter personal pot fi transferate in afara Uniunii Europeane in anumite
circumstante. GDPR enumera factorii care ar trebui luati in considerare pentru a asigura
un nivel adecvat de protectie a datelor si cateva scutiri in baza carora pot fi exportate
datele. Tn unele cazuri, SOCIETATEA PALEONTOLOGILOR DIN ROMANIA va solicita
consimtamantul persoanelor vizate Tnainte ca informatiile cu caracter personal sa poata
fi transferate in afara UE.

Instruire membri

Instruirea membrilor privind cerintele GDPR reprezinta una din responsabilitatile pe
care le are SOCIETATEA PALEONTOLOGILOR DIN ROMANIA 1in calitate de operator de
date, iar participarea la sesiunile de instruire va fi consemnata intr-un tabel de instruire
care va fi arhivat in vederea demonstrarii conformitatii, in cazul unei solicitari din partea
Autoritatii Nationale de Supraveghere.

Instruirea membrilor si a partilor externe relevante trebuie sa cuprinda:
- prelucrarile de date de natura personalda pe care le desfasoara conform fisei

postului sau contractului, in conformitate cu regulamentele stabilite in
SOCIETATEA PALEONTOLOGILOR DIN ROMANIA;
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regulamentele de securitate si de protectie a datelor aplicabile pentru
prelucrarile de date de natura personalda pe care le desfasoara conform fisei
postului sau contractului;

modul de raportare al incidentelor de securitate si a celor privind
confidentialitatea datelor;

drepturile persoanei vizate si responsabilitatile operatorului de date si ale
persoanei imputernicite;

ce este si cum trebuie tratata o cerere de acces venita din partea unei persoane
vizate.

Gestionare persoane imputernicite

Conform articolului 28(3), persoana imputernicita de operator trebuie:

a)

b)

f)

sa prelucreze datele cu caracter personal numai pe baza unor instructiuni
documentate din partea operatorului, inclusiv in ceea ce priveste transferurile de
date cu caracter personal catre o tara terta sau o organizatie internationala, cu
exceptia cazului in care aceasta obligatie ii revine persoanei Tmputernicite n
temeiul dreptului Uniunii sau al dreptului intern care i se aplica; in acest caz,
notifica aceasta obligatie juridica operatorului inainte de prelucrare, cu exceptia
cazului Tn care dreptul respectiv interzice o astfel de notificare din motive
importante legate de interesul public;

sa se asigure ca persoanele autorizate sa prelucreze datele cu caracter personal s-
au angajat sa respecte confidentialitatea sau au o obligatie statutara adecvata de
confidentialitate;

sa adopte toate masurile necesare in conformitate cu articolul 32;

sa respecte conditiile mentionate la alineatele (2) si (4) privind recrutarea unei
alte persoane imputernicite de operator;

sa tina seama de natura prelucrarii, sa ofere asistenta operatorului prin masuri
tehnice si organizatorice adecvate, in masura in care acest lucru este posibil,
pentru indeplinirea obligatiei operatorului de a raspunde cererilor privind
exercitarea de catre persoana vizata a drepturilor prevazute acesteia;

sa ajute operatorul sa asigure respectarea obligatiilor prevazute la articolele 32-
36, tinand seama de caracterul prelucrarii si informatiile aflate la dispozitia
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persoanei imputernicite de operator;

g) sa stearga sau sa returneze operatorului toate datele cu caracter personal dupa
incetarea furnizarii serviciilor legate de prelucrare si sa elimine copiile existente,
cu exceptia cazului in care dreptul Uniunii sau dreptul intern impune stocarea
datelor cu caracter personal;

h) sa puna la dispozitia operatorului toate informatiile necesare pentru a demonstra
respectarea obligatiilor prevazute la prezentul articol, sa permita desfasurarea
auditurilor, inclusiv a inspectiilor, efectuate de operator sau alt auditor mandatat
si sa contribuie la acestea.

in ceea ce priveste primul paragraf litera (h), persoana imputernicitd de operator
informeaza imediat operatorul in cazul in care, in opinia sa, o instructiune incalca
prezentul regulament sau alte dispozitii din dreptul intern sau din dreptul Uniunii
referitoare la protectia datelor.

Tn vederea gestiondrii persoanelor Tmputernicite la cerintele GDPR, se va completa
Registrul persoanelor imputernicite, cu urmatoarele informatii:

- denumire persoana imputernicita;

- date contact;

- persoana de contact, telefon;

- responsabil protectia datelor (daca a fost desemnat) ;
- categorii de date prelucrate;

- tipuri de operatiuni;

- numar si data contract;

- daca contractul contine conditiile GDPR;

- data expirare contract;

- detalii legate de conditiile GDPR (adaugate in contract, act aditional, descrierea
conditiilor, samd);

- masuri tehnice implementate de catre persoana imputernicita.
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incédlcarea confidentialitdtii datelor cu caracter personal

SOCIETATEA PALEONTOLOGILOR DIN ROMANIA este responsabild de asigurarea unei
securitati adecvate si proportionale a datelor personale pe care le detinem. Aceasta
include protejarea datelor impotriva prelucrarii neautorizate sau ilegale si Impotriva
pierderii, distrugerii sau deteriorarii accidentale a datelor. SOCIETATEA
PALEONTOLOGILOR DIN ROMANIA face toate eforturile pentru a evita incdlcarea
datelor cu caracter personal, totusi, este posibil ca greselile sa apara ocazional. Exemple
de incalcari ale datelor cu caracter personal includ:

- pierderea sau furtul de date sau echipament ;
- controale de acces necorespunzatoare care sa permita utilizarea neautorizata;
- probleme ale echipamentelor;

- dezvaluirea neautorizata (de exemplu, e-mail-urile trimise destinatarului
incorect) ;

- eroare umana;

- hacking.

Tn cazul In care apare o incélcare a protectiei datelor, SOCIETATEA PALEONTOLOGILOR
DIN ROMANIA este obligatd, in majoritatea cazurilor, sa raporteze acest lucru cat mai
curand posibil Autoritatii Nationale de Supraveghere a Prelucrarii Datelor cu Caracter
Personal si nu mai tarziu de 72 de ore de la constatarea acesteia.

Daca observati o incalcare a protectiei datelor, trebuie sa o raportati imediat.

Drepturile persoanelor vizate

Persoanele vizate de prelucrari au un numar de drepturiin cadrul GDPR. Acestea includ:

- dreptul la informare;
- dreptul de acces la date;

- dreptul la obiectie: persoanele vizate au dreptul de a formula obiectii fata de
anumite tipuri de prelucrari, ca de exemplu marketing-ul direct. Persoana vizata
trebuie sa demonstreze motivele pentru care se opune prelucrarii, cu exceptia
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cazului in care este vorba de un marketing direct, unde este un drept absolut (a
se vedea sectiunea privind marketing-ul direct). Serviciile online trebuie sa ofere
o metoda automata de obiectare.

dreptul de a fi uitat (stergerea): Tn anumite situatii, persoanele vizate au dreptul
sa solicite ca datele lor sa fie sterse. De exemplu, in cazul in care datele nu mai
sunt necesare pentru scopul pentru care au fost colectate, daca individul fsi
retrage consimtamantul sau daca informatia este prelucrata ilegal. Exista o
exceptie in acest scop, daca prelucrarea se face in scopuri stiintifice sau istorice,
de cercetare sau in scopuri statistice, in cazul Tn care stergerea datelor ar face
imposibila sau ar afecta grav indeplinirea obiectivelor cercetarii. Persoanele
vizate pot solicita operatorului sa "restranga" prelucrarea datelor, in timp ce
solicitarile (de exemplu, despre exactitate) sunt rezolvate sau daca prelucrarea
este ilegala.

drepturi legate de luarea deciziilor si profilarea automata: dreptul se refera la
decizii sau profiluri automate care ar putea avea ca rezultat efecte semnificative
asupra unei persoane. Profilarea este prelucrarea datelor pentru a evalua, analiza
sau prezice comportamentul sau orice caracteristicda a comportamentului sau
preferintelor. Persoanele vizate au dreptul sa nu se supuna deciziilor bazate
exclusiv pe prelucrarea automata. Atunci cand se utilizeaza profilarea, trebuie
luate masuri pentru a asigura securitatea si fiabilitatea serviciilor. Decizia
automata bazata pe date sensibile poate fi facuta numai cu acordul explicit al
persoanei vizate.

dreptul la rectificare: dreptul de a solicita operatorului sa remedieze inexactitatile
privind datele cu caracter personal tinute in legdturd cu acesta. In anumite
circumstante, daca datele cu caracter personal sunt incomplete, o persoana
poate cere operatorului sa completeze datele sau sa inregistreze informatii
suplimentare.

dreptul la portabilitate: persoana vizata are dreptul de a solicita ca informatiile
sa-i fie furnizate intr-o forma structurata, frecvent utilizata si intr-un format care
sa poata fi interpretat automat prin intermediul unui program informatic, astfel
incat aceasta sa poata fi trimisa altui operator de date. Acest lucru se aplica
numai datelor cu caracter personal care sunt prelucrate prin mijloace automate
(nu pe hartie), datelor cu caracter personal pe care persoana vizata le-a furnizat
operatorului si numai atunci cand prelucrarea se face pe baza consimtamantului
sau a unui contract.
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Orice solicitari facute pentru a invoca oricare dintre drepturile anterioare trebuie
tratate prompt si, In orice caz, in termen de o luna de la primirea cererii. Membri
personalului ar trebui sa consulte persoana desemnata cu protectia datelor daca sunt
primite cereri de acest fel.
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Exercitarea drepturilor persoanelor vizate

In calitate de operator de date, SOCIETATEA PALEONTOLOGILOR DIN ROMANIA are
obligatia legala de a se asigura ca orice persoana vizata de prelucrari de date de natura
personala beneficiaza de drepturile stabilite Tn articolelor 15-22 din Regulamentul UE
679 /2016-GDPR. Drepturile persoanelor vizate se vor interpreta Tn corelatie cu temeiul
legal folosit pentru prelucrarea datelor.

Tn vederea gestionarii solicitdrilor persoanelor vizate conform cerintelor GDPR, la
momentul Tnregistrarii unei solicitari se va completa Registrul solicitarilor persoanelor
vizate cu urmatoarele informatii:

- nume si prenume;

- forma de identificare;

-  metoda autentificare;

- detalii de contact: telefon sau e-mail ;
- tip solicitare;

- modalitate raspuns;

- descriere detaliata solicitare;

- data solicitare.

Tn cazul Tn care solicitarea nu este admisa, persoana desemnatd cu protectia datelor va
completa Tn Registrul solicitarilor persoanelor vizate urmatoarele informatii:

- motivul pentru care cererea nu este admisa;

- punctul de vedere al persoanei desemnate cu protectia datelor (daca acesta
difera de motivul respingerii cererii);

- data respingerii cererii.

Tn cazul in care pentru rezolvarea solicitarii, Echipa care rdspunde solicitarilor impreuna
cu persoana desemnata cu protectia datelor considera ca sunt necesare detalii
suplimentare, persoana vizata va fi contactata de persoana desemnata cu protectia
datelor in vederea oferirii detaliilor suplimentare si va completa in Registrul solicitarilor
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persoanelor vizate urmatoarele informatii:

- detalii suplimentare solicitate
- data solicitarii detaliilor suplimentare
- detalii suplimentare primite

- data primirii detaliilor suplimentare.

Tn momentul Tn care s-au primit toate detaliile necesare intocmirii rdspunsului, Echipa
care raspunde solicitarilor pregateste pentru persoana vizata raspunsul la solicitare
tinand cont de forma de rdspuns doritd de aceasta. In cazul in care persoana vizat3
introduce o cerere in format electronic, informatiile sunt furnizate in format electronic
acolo unde este posibil, cu exceptia cazului in care persoana vizata solicita un alt format.

SOCIETATEA PALEONTOLOGILOR DIN ROMANIA va furniza persoanei vizate informatii
privind actiunile intreprinse in urma unei cereri in temeiul articolelor 15-22 din
Regulamentul UE 679/2016 - GDPR, fara intarzieri nejustificate si in orice caz in cel mult
o luna de la primirea cererii.

Perioada mentionata va putea fi prelungita cu doua luni atunci cand este necesar,
tinandu-se seama de complexitatea si numarul cererilor. SOCIETATEA
PALEONTOLOGILOR DIN ROMANIA va informa persoana vizata cu privire la orice astfel
de prelungire, in termen de o luna de la primirea cererii, prezentand si motivele
intarzierii.

Tn acest caz, persoana desemnatd cu protectia datelor va completa Tn Registrul
solicitarilor persoanelor vizate urmatoarele informatii:

- informare modificare termen raspuns

- data notificare modificare termen raspuns.

Dupa formularea raspunsului de catre persoana desemnata cu protectia datelor,
persoana vizata este notificata in vederea ridicarii raspunsului sau ii este trimis Tn
format electronic, conform solicitarii acesteia.
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Persoana desemnata cu protectia datelor va completa in Registrul solicitarilor
persoanelor vizate urmatoarele informatii:

- descriere raspuns solicitare
- modalitate transmitere raspuns

- data raspuns.

Impactul nerespectdarii requlamentului

Toti membri SOCIETATII PALEONTOLOGILOR DIN ROMANIA sunt obligati si respecte
aceast regulamant de protectie a datelor, indrumarile sale si cerintele specificate in
GDPR. Orice membru al SOCIETATII PALEONTOLOGILOR DIN ROMANIA care a divulgat
neautorizat informatii cu caracter personale sau a incalcat termenii acestui regulament
poate face obiectul unor masuri disciplinare.

SOCIETATEA PALEONTOLOGILOR DIN ROMANIA ar putea fi amendatd pentru
nerespectarea GDPR. Amenzile sunt diferentiate in functie de incalcarea obligatiilor
operatorului, ale persoanei Tmputernicite de operator s.a.m.d. sau de fincalcarea
principiilor de baza pentru prelucrare, inclusiv a conditiilor privind consimtamantul, a
drepturilor persoanelor vizate samd.




